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شهيرة سلوم

تنخرط إسرائيل في هجماتٍ غير 
مــرئــيــة لــنــا تــنــدرج فــي إطـــار حــرب 
السايبر، ولا يختلف سلوكها فيها 
كــثــيــراً عــمّــا هــو عليه فــي حــروبــهــا المــبــاشــرة، 
لجهة انتهاك حقوق الإنسان وارتكاب جرائم 
الــحــرب والاعـــتـــداء عــلــى ســيــادة الــــدول. يتفق 
هذا  على توصيف  المجال  هــذا  في  الباحثون 
ها تجري من 

ّ
النوع من الحروب بالنظيفة، لأن

 إسرائيل أدمتها عبر 
ّ
 أن

ّ
دون إراقة الدماء، إلا

المباشر.  الجماعي  للقتل  أدواتــهــا  اســتــخــدام 
ــزاء  ــة أجــ ــعـ ــذه المــطــالــعــة فـــي أربـ تــســتــعــرض هــ
قـــــــراءات فـــي حـــــروب الــســايــبــر الإســرائــيــلــيــة؛ 
ــا وأســـالـــيـــبـــهـــا  ــهـ ــدتـ ــيـ ــقـ اســـتـــراتـــيـــجـــيـــتـــهـــا وعـ
الفاشية، مروراً بأبرز الهجمات غير المسبوقة 
من نوعها، والمنسوبة إلى ذراعها السيبرانية 
حيّزاً  وتبسط   ،8200 الــوحــدة  السمعة  سيئة 
فــي الــعــرض لــهــذه الــوحــدة، ولمــشــاريــع الــذكــاء 
الاصطناعي الواردة في كتاب قائدها يوسي 
ــهــا مــوجــودة فعلياً 

ّ
ســارئــيــل، والــتــي يتبيّ أن

ة ولبنان، لكن 
ّ
ويجري تنفيذها في حــرب غــز

بنسخة أكثر إجرامية. هنا الجزء الثاني.

الاستراتيجية السيبرانية 
الإسرائيلية

تستعرض دراســة صــادرة عن المعهد الدولي 
للدراسات الاستراتيجية )IISS(، )صدرت في 
جــزأيــن، الأول ]iv[ فــي 2022 والــثــانــي ]v[ في 
السيبرانية  القدرات   ،)2023 أيلول  سبتمبر/ 
عها 

ّ
لــــ26 دولـــة متقدّمة فــي هــذا المــجــال، وتوز

ــى، تــقــع الـــولايـــات  ــ عــلــى أربــــع فـــئـــات. فـــي الأولــ
دولياً،  رائــدة   

ً
 سيبرانية

ً
قــوّة المتحدة وحدها 

ها ليست قوّة احتكارية. تأتي أستراليا 
ّ
غير أن

وكــنــدا والــصــي والمملكة المــتــحــدة وإســرائــيــل 
الفئة  في  وهولندا  وألمانيا  وروسيا  وفرنسا 
الـــثـــانـــيـــة. أمّـــــا الــفــئــة الـــثـــالـــثـــة، فــتــضــم الــهــنــد، 
ــيــــابــــان ومــالــيــزيــا  وإنـــدونـــيـــســـيـــا وإيــــــــران والــ
ــا الـــشـــمـــالـــيـــة وفـــيـــتـــنـــام والـــســـعـــوديـــة  ــ ــــوريـ وكـ
ونيجيريا  وسنغافورة  والبرازيل  وإستونيا 

وجنوب أفريقيا وتركيا والإمارات.
القدرات  ق في تطوير  الدراسة، تتفوَّ  بحسب 
 وروســــيــــا 

ُ
الـــســـيـــبـــرانـــيـــة الـــهـــجـــومـــيـــة الــــصــــي

باستثناء  الــســيــبــرانــيــة  الــقــوى  مختلف  عــلــى 
ــاداً إلــــى خــبــراتــهــا  ــنـ ــتـ ــتـــحـــدة، اسـ الــــولايــــات المـ
الـــعـــمـــلـــيـــاتـــيـــة فـــــي الــــتــــجــــسّــــس الإلــــكــــتــــرونــــي 
العقائدي  والتفكير  السياسية  والــتــوجــهــات 
فــي المــجــال الــســيــبــرانــي. وإذا كــانــت إســرائــيــل 
فــي نــــادي الــــدول الــســيــبــرانــيــة الأولــــى حــالــيــاً، 
ها لم تستثمر في التكنولوجيا العسكرية 

ّ
فإن

العقدين  في  إلا  السيبرانية  عقيدتها  وتطوّر 
الأخـــيـــريـــن. ويـــعـــود ذلـــك بــشــكــل أســـاســـي إلــى 
سيبرانية  ليست  لها  الرئيسة  التهديدات   

ّ
أن

قـــــوى ســـيـــبـــرانـــيـــة، عـــلـــى خـــــاف دول مــثــل  أو 
الولايات المتحدّة وروسيا والصي. وفي حي 
كان ثقل التهديدات الاستراتيجية يأتيها من 
النظامية  العربية تحديداً، والجيوش  الــدول، 
ــة  ــقـــاومـ ــى المـ ــ فــــي الــــقــــرن المـــــاضـــــي، إضــــافــــة إلــ
الــحــركــات شبه  إلــى  انتقل  ــه 

ّ
فــإن الفلسطينية، 

النظامية، وإيران، في العقود الأخيرة.
 في ورقــة بعنوان »قــوات الدفاع الإسرائيلية 
يحدّد   ،)2020( السيبراني«  الوطني  والدفاع 
في  السيبرانية  الــدراســات  مركز  فــي  الباحث 
ركائز  أربــع  تابنسكي  ليور  أبيب  تــل  جامعة 
تقوم عليها الاستراتيجية السيبرانية الأمنية 
المبكر، والانتصار  الإنــذار  الإسرائيلية، وهي: 
الحاسم على أرض المعركة، والردع )التراكمي، 
وليس المطلق(، والدفاع عن الجبهة الداخلية 
الخطط  على  إسرائيل  عمل  بدايات  الخلفية. 
ــاءت في  ــ والاســـتـــراتـــيـــجـــيـــات الــســيــبــرانــيــة، جـ
وإنــشــاء  إصـــدار تنظيمات  أواخـــر 2002، عبر 
وكانت  المعلوماتية.  أنظمة  لحماية  هيئات 
الموقع  على  )الهجوم  تها 

ّ
شن التي  الهجمات 

ــــوري فــــي ديـــــر الـــــــزور وهـــجـــوم  ــــسـ ــــووي الـ ــنـ ــ الـ
ــرّي مـــع حلفاء  ســتــاكــســنــت( خــاصــة عــمــل ســ
لها بعد هذه الفترة. لكنها لم تبدأ التأسيس 
الفضاء  ــف 

ّ
وتــصــن ســيــبــرانــيــة،  لاستراتيجية 

ــالًا يــحــمــل تـــهـــديـــداً لأمــنــهــا  الـــســـيـــبـــرانـــي مــــجــ
الوطني إلا في عام 2010، حي أنشأت مبادرة 
السايبر الوطني برئاسة إسحاق بن إسرائيل، 
على  وكــان  سيبرانية.  استراتيجية  لصياغة 
ــــاث مــســائــل  ــادرة أن تــجــيــب عــــن ثـ ــ ــبـ ــ ــذه المـ ــ هـ
الــتــكــنــولــوجــيــا  رئــيــســة: أولًا، كــيــفــيــة تــطــويــر 
أن  مــن  إســرائــيــل  الــســيــبــرانــيــة، بحيث تتمكّن 
المجال  هــذا  فــي  أول خمس دول  تــكــون ضمن 
عالمياً. ثانياً، تحديد البنى التحتية المطلوبة 
ــاً، تــحــديــد الــتــرتــيــبــات  ــثـ ــالـ لــتــحــقــيــق ذلـــــك، وثـ
المــطــلــوبــة للتعامل مــع المــخــاطــر والــتــهــديــدات 
في هذا الفضاء. واصلت المبادرة عملها ستة 
أشــهــر )كــانــت واحـــدة مــن لجانها ســرّيــة(، ثم 
خـــرجـــت بــاســتــراتــيــجــيــة لـــأمـــن الــســيــبــرانــي 
بإنشاء  تــوصــيــاتــهــا  وقـــدّمـــت   ،2011 الــوطــنــي 
الجهود  لــقــيــادة  متخصصة  حــكــومــيــة  لجنة 
السيبرانية على مستوى القطاعي الحكومي 
والــخــاص، إضــافــة إلــى إنــشــاء مكتب السايبر 

الوطني، سيتبع مباشرة لرئاسة الحكومة.
السيبرانية،  المــبــادرة  مــن  قصيرة  فترة  وبعد 
ــتـــهـــا لاســـتـــخـــدام  أعـــلـــنـــت إســــرائــــيــــل جـــهـــوزيـ
ــــدان الـــحـــربـــي،  ــيـ ــ ــي المـ ــســــاح الـــســـيـــبـــرانـــي فــ الــ
بـــــدون أن تــفــصــح عـــن طــبــيــعــة هــــذا الـــســـاح. 
العسكرية  العقيدة  أشــارت   ،2015 العام  وفــي 

إلــــى أدوار ســيــبــرانــيــة  لــلــجــيــش الإســـرائـــيـــلـــي 
ــايـــة المـــؤســـســـات  ــت بـــالـــدفـــاعـــيـــة لـــحـــمـ ــ ــفـ ــ وُصـ
ــحــة. وفــي الــعــام 2017، وحّــدت 

ّ
والـــقـــوّات المــســل

ــت الــخــطــط  ــ ــعـ ــ الـــهـــيـــئـــات الـــســـيـــبـــرانـــيـــة، وراجـ
والاســتــراتــيــجــيــات لــدمــج الـــقـــدرات الــدفــاعــيــة 

والهجومية في مجال السايبر.
د الاستراتيجية السيبرانية الإسرائيلية 

ّ
تجن

ــاع الـــتـــكـــنـــولـــوجـــيـــا الــــخــــاص والـــهـــيـــئـــات  قــــطــ
الأكاديمية والبحثية في خططها، بحيث يظهر 
 بي المشاريع السيبرانية 

ً
ه لا خط فاصا

ّ
وكأن

ــى ذلـــك من 
ّ
لــلــدولــة والــهــيــئــات المــدنــيــة. يــتــجــل

خـــال تــأســيــس مـــراكـــز الأبـــحـــاث الــســيــبــرانــيــة 
وتمويلها في الجامعات الإسرائيلية، إضافة 
كما  وتمويلها.  الابتكار  برامج  تأسيس  إلــى 
 أغلب )إذا لم يكن جميع( المؤسسي 

ّ
يُاحظ أن

التكنولوجيا  لشركات  التنفيذيي  والمديرين 
ــن الــــــذراع  ــلـــيـــة بـــــــدأوا مــســيــرتــهــم مــ الإســـرائـــيـ
العسكرية،  الاستخبارات  لشبكة  السيبراني 
 ،NSO مــؤسّــســو شــركــة الــوحــدة 8200 )منهم 
ذائــعــة الصيت بالتجسّس هــي الأخـــرى، عبر 

تقنية بيغاسوس(.
يـــســـمـــح الانــــــخــــــراط الــــقــــوي بــــي المـــؤســـســـات 
ــلـــيـــة  ــيـ ــة الإســـرائـ ــاريــ ــبــ ــتــــخــ الـــعـــســـكـــريـــة والاســ
وشـــركـــات الــتــكــنــولــوجــيــا بــتــبــادل المــعــلــومــات 
ه 

ّ
أن ذلــك،  من  والأخطر  والتقنيات؛  والخبرات 

المــطــوّرة حديثاً من  التقنيات  بتجربة  يسمح 
على  الإسرائيلية  التكنولوجيا  شــركــات  قبل 

أرض المعركة، قبل إطاقها إلى الأسواق.
ــلــــيــــمــــي فــي  وعــــلــــى الـــــرغـــــم مـــــن تــــفــــوّقــــهــــا الإقــ
ــة؛ الــهــجــومــيــة  ــيـ ــرانـ ــبـ ــيـ ــدرات الـــسـ ــ ــقــ ــ ــ ــال ال مــــجــ
والاستخبارية، تفتقر إسرائيل إلى المعلومات 
الاستخبارية العالمية. لتعويض هذا النقص، 
وشركائها،  حلفائها  مــع  المــعــلــومــات  تــتــبــادل 
وفي المقدّمة هيئات الاستخبارات السيبرانية 
الــســيــبــرانــيــة  إلــــى الأذرع  الأمــيــركــيــة، إضـــافـــة 
الاســتــخــبــاريــة فـــي المــمــلــكــة المــتــحــدة وفــرنــســا 
وسنغافورة والإمــارات العربية )تقرير معهد 
الــســيــبــرانــيــة  الـــقـــدرات   :2023 سبتمبر   ،IISS
والـــقـــوة الــوطــنــيــة(، كــمــا تــعــقــد شـــراكـــات ســـرّاً 

 مع شركات التكنولوجيا العالمية.
ً
وعانية

مجال  )أمـــان(  العسكرية  الاستخبارات  تقود 
الـــتـــكـــنـــولـــوجـــيـــا الـــســـيـــبـــرانـــيـــة الإســـرائـــيـــلـــيـــة، 
السيبرانية  الـــقـــدرات  عــلــى   خــطــوات 

ً
مــتــقــدّمــة

المــدنــيــة. تعتبر ذراعــهــا الــســيــبــرانــيــة الــوحــدة 
يــشــكّــل  بـــحـــيـــث  ــبــــر وحــــداتــــهــــا،  أكــ مــــن   8200
موظفيها.  مــن   80% حــوالــي  فيها  الــعــامــلــون 
السيبرانية  الــقــدرات  بتطوير  الــوحــدة  ــفــت 

ّ
كُــل

الــهــجــومــيــة ابـــتـــداءً مــن الــعــام 2009. وأنــشــأت 
بـــعـــدهـــا فـــريـــقـــاً ســـيـــبـــرانـــيـــاً خــــاصــــاً لــتــطــويــر 
ثمّ  الهجومية  السيبرانية  وتوظيف الأسلحة 
مكتباً خاصاً للعمليات والقدرات السيبرانية. 
إضــافــة إلـــى الـــوحـــدة 8200، الــتــي خـــدم فيها 
هناك  هــرتــزوغ،  إسحاق  الإسرائيلي  الرئيس 
حة 

ّ
المسل للقوات  التابعة  السيبرانية  الوحدة 

التكنولوجي  بالدعم  فة 
ّ
والمكل  C4I آي   4 سي 

ــة.  ــ ــرّيــ ــ ــبــ ــ ــ ــة وال ــ ــريـ ــ ــحـ ــ ــبـ ــ ــة والـ ــ ــوّيــ ــ ــجــ ــ لـــــلـــــقـــــوات الــ
ــاً بــالــذكــاء  ـــولـــي إســـرائـــيـــل اهــتــمــامــاً خـــاصّـ

ُ
وت

الاصــطــنــاعــي وتــوظــيــفــه فــي المــجــال الــحــربــي، 

يشتغل الهجوم السيبراني بشكل أساسي في 
الرقمي ويستهدف أجهزة الحواسيب  المجال 
المتصلة  التحتية  والبنى  الإنترنت  وشبكات 
ــــرب الـــســـايـــبـــر، يــســرد  بـــهـــا. فــــي كـــتـــابـــه عــــن حـ
الــــبــــاحــــث ريــــتــــشــــار كـــــــارك المـــــذكـــــور ســـابـــقـــاً، 
 ،cyberattack الــســيــبــرانــي  الــهــجــوم  تــفــاصــيــل 
العسكري،  العمل  استبق  والـــذي  يصفه،  كما 
لكن من دون أن يدخل في التفاصيل التقنية 
أنه  ويــرى  إلكتروني(،  أم  )سيبراني  للهجوم 
 حاسماً في قصف المبنى الذي يقع 

ً
شكّل عاما

على الجانب الشرقي من نهر الفرات، على بعد 
 جنوباً من الحدود التركية. يقول إنه 

ً
75 ميا

السوري  الجيش  الليلة، كان عناصر  في تلك 
كانت  راداراتهم، وإسرائيل  يراقبون شاشات 
قـــد وضـــعـــت قــواتــهــا فـــي مــرتــفــعــات الـــجـــولان 
المحتل في حالة تأهب قصوى على غير عادة. 
ــي الــســوريــة المحتلة،  ومــن مواقعه فــي الأراضـ
كـــان لــــواء غــولانــي الإســرائــيــلــي يــراقــب وســط 
مدينة دمشق عبر عدساته بعيدة المدى، لهذا 
توقع عناصر الجيش السوري أن أمــراً ما قد 
يحصل، ومع هذا لم يظهر أي شيء غير عادي 
عــلــى شــاشــاتــهــم. كـــانـــت ســـمـــاء ســـوريـــة آمــنــة 
وخــالــيــة مــع حــلــول منتصف الــلــيــل. هــذا على 
شاشات الــرادارات. أمّا على أرض الواقع، فقد 
الــطــائــرات الإســرائــيــلــيــة تخترق المجال  كــانــت 
الـــجـــوي الـــســـوري مـــن تــركــيــا. وكــــان يــفــتــرض 
الـــطـــائـــرات بهياكلها  تــلــك  هــجــوم  يــضــيء  أن 
المصنوعة من الفولاذ والتيتانيوم وحافاتها 
وزوايـــــاهـــــا الــــحــــادة والـــقـــنـــابـــل والـــصـــواريـــخ 
الــرادارات  المعلقة على أجنحتها، كما يصف، 
الـــســـوريـــة، لــكــن هــــذا لـــم يــحــصــل. مـــا اكــتــشــفــه 
 
ّ
الــســوريــون فــي صــبــاح الــيــوم الــتــالــي، هــو أن

إســرائــيــل كــانــت قــد ســيــطــرت ســيــبــرانــيــاً على 
أنــظــمــة الـــدفـــاع الـــجـــوي الـــســـوريـــة فـــي الــلــيــلــة 
الــســابــقــة، ومـــا ظــهــر عــلــى شــاشــات الـــــرادارات 
لــم يــكــن ســـوى صــــورة خــادعــة لــســمــاء هــادئــة 
مــاذا حصل  أنفسهم.   وضعها الإسرائيليون 
كــان فيه السوريون يراقبون  الــذي  الوقت  في 
شاشاتهم ويرون سماء صافية؟ يضع كارك 
ــى، أن يـــكـــون الــهــجــوم  ــ ــ ثــــاث فـــرضـــيـــات. الأولـ
بق بإرسال طائرة شبحية 

ُ
الإسرائيلي قد است

بـــدون طــيــار )UAV(، لتحلق عــمــداً فــي مجال 
رادار الدفاع الجوي السوري. وما دام الــرادار 
لا يزال يعمل بالطريقة نفسها التي كانت قبل 
سبعي عاماً من ذلك التاريخ، سيرسل حزمة 
إذاعية اتجاهية، وإذا اصطدمت هذه الحزمة 
بأي شيء، فإنها سترتد إلى جهاز الاستقبال، 
عــنــدهــا يــقــوم المــعــالــج )الـــحـــاســـوب( بحساب 
مـــكـــان الــجــســم الـــــذي ضـــربـــه شـــعـــاع الـــراديـــو 

وارتفاعه وسرعته وربما حجمه.
يفترض الباحث هنا أنــه ربــمــا لــم يــرَ الــدفــاع 
الجوي السوري طائرة إسرائيلية بدون طيار، 
لأنـــهـــا كـــانـــت مــغــطــاة بـــمـــواد تــمــتــص شــعــاع 
الرادار أو تنحرف عنه. وتمكّنت هذه الطائرة 
القادم  الــرادار  بطريقة ما من اكتشاف شعاع 
التردّد  استخدمت  ثم  باتجاهها،  الأرض  من 
ــال حـــزم إلـــى حــاســوب  الــاســلــكــي نفسه لإرســ
الرادار في شبكة الدفاع الجوي السورية. وفي 
اعــتــقــاده، أن هــذه الــحــزم سبّبت حـــدوث خلل 
في النظام، لكن في النتيجة أعطته تعليمات 
بعدم التصرّف. وربما ما فعله الإسرائيليون 
ــادوا تــشــغــيــل لــقــطــة مـــن الــســمــاء  ــ ـــهـــم أعــ

ّ
هـــو أن

لتبدو كما كــانــت قبل الــهــجــوم. وفــي حــي أن 
الطائرات  ارتــد لاحقاً من  الـــرادار ربما  شعاع 
الإسرائيلية المهاجمة، غير أن إشارات العودة 
ــســجّــل عــلــى أجــهــزة نــظــام الــدفــاع الــجــوي 

ُ
لــم ت

الــــســــوري. ولـــهـــذا بــــدت لــهــم الــســمــاء فـــي تلك 
اللحظة كما لو أنها فارغة، في حي أنها في 

الواقع مليئة بالمقاتات الإسرائيلية.
الــفــرضــيــة الــثــانــيــة تـــقـــدّر أن تــكــون شــيــفــرات 
جهاز الحاسوب الروسي المتحكّمة في شبكة 
قــد تعرّضت  السورية  الــجــوّي  الــدفــاع  أنظمة 
ــا عبر  لــاخــتــراق مــن عــمــاء إســرائــيــلــيــي؛ إمـ
ــا  ــ ــي نـــفـــســـه، وإمّـ ــروســ ــاســـوب الــ ــراق الـــحـ ــتــ اخــ
 
ً
عبر منشأة عسكرية سورية، وإمّــا أن عميا

ــل إلــى 
ّ
لإســـرائـــيـــل أو أحــــد حــلــفــائــهــا قـــد تــســل

الحاسوب، عبر خدعة تسمّى فيروس  رمــوز 
»حــصــان  خـــدعـــة  إلــــى  نــســبــة   ،Trojan Horse
ــرة فــــي مــلــحــمــة الإلــــيــــاذة  ــيـ ــهـ طـــــــــــروادة« الـــشـ
والأوديسة. الفرضية الثالثة ترجّح أن يكون 
عــمــيــل إســرائــيــلــي قـــد عــثــر عــلــى كــابــل ألــيــاف 
في  ما  بمكان  الجوي  الدفاع  لشبكة  ضوئية 
سورية، وشبك به، ليخلق صورة خادعة على 

شاشات الرادار السورية.

stuxnet هجوم ستاكسنت
من  يتمكّن  لنا  أوّل هجوم سيبراني معروف 
إلحاق أضرار مادية مدمّرة في موقع الهجوم. 
استهدفت  خبيثة  برمجية  عــن  عــبــارة  ــان  وكـ
في  شفت 

ُ
اكت الإيــرانــي.  الــنــووي  نطنز  مفاعل 

التحقيقات  وبحسب   .2010 حزيران  يونيو/ 
الــاحــقــة لــاكــتــشــاف، كــانــت الــبــرمــجــيــة دودة 
تمكّنت  كــيــلــوبــايــتــس،   500 بــحــجــم  حـــاســـوب 
وفي  موقعاً صناعياً.   14 بــرامــج  تخريب  مــن 
البرامج  الـــذي يصيب  الــفــيــروس  حــي يبحث 
الــحــاســوبــيــة عـــن ضــحــيــة تــحــمّــل الــبــرنــامــج 
إلى  الحاسوبية  الـــدودة  تزحف  فيه،  المـــزروع 
شبكات الحواسيب من تلقاء نفسها؛ وهذا ما 
فــي عــدّة  التي انتشرت  جــرى مــع ستاكسنت، 
مواقع وعاثت خراباً لسنوات )يرجّح أن تكون 
قبل  2005 و2007(،  بــي  مــا  هــجــومــهــا  بــدايــة 
مهندس  وهــو   ،Sergey Ulasen يكتشفها  أن 
ــاء الاصــطــنــاعــي،  حـــاســـوب وخــبــيــر فـــي الــــذكــ
أمـــن سيبرانية  فــي شــركــة  كـــان يعمل حينها 
ـــت 

ّ
وشـــن  .VirusBlokAda هــــي  ــة  ــيـ ــيـــاروسـ بـ

على  هجومها  والخبيثة  ــدة 
ّ
المــعــق البرمجية 

 IEEE ثـــاث مـــراحـــل، بــحــســب تــحــقــيــق لمــعــهــد
الأولــى، استهدفت أجهزة  Spectrum ]vi[؛ في 
بــرامــج مايكروسوفت ويــنــدوز، ثم  وشــبــكــات 
انــتــقــلــت ثــانــيــاً إلــــى بــرنــامــج »ســيــمــنــز ستب 
الصناعية  الــتــحــكّــم  أنــظــمــة  ــل 

ّ
يــشــغ الــــذي   ،»7

لتشغيل المـــعـــدّات، ومــنــهــا إلـــى أجــهــزة الــطــرد 
برامج  اخترقت  الثالثة،  المرحلة  في  المــركــزي. 
التحكّم، وتمكّنت البرمجية )بالأحرى مالكها 
الأنظمة  على  التجسّس  مــن  فيها(  والمتحكّم 
 بها نحو 

ً
الصناعية، وسيطرت عليها، دافعة

تسريع دوران أجــهــزة الــطــرد المــركــزي، إلــى أن 
الإسرائيلي  الجيش   

ّ
يتبن لم  نفسها.  مت 

ّ
هش

ــــوق فـــي  ــبــ ــ ــســ ــ ــر المــ ــ ــيـ ــ ــنــــت غـ ــســ ــاكــ ــتــ هــــــجــــــوم ســ
الــذي ألحقه، لكن  تركيبته الخبيثة أو الدمار 
كشفت  البرمجية،  عمل  وطبيعة  التسريبات 
ــزءاً مـــن عــمــلــيــة مــشــتــركــة ضخمة  ــ ــان جـ ــه كــ ــ ـ

ّ
أن

بــي الـــولايـــات المــتــحــدة وإســرائــيــل استهدفت 
الألعاب  وسُميت  الإيــرانــي  الــنــووي  البرنامج 

.Olympic games الأولمبية
السايبر  المشتغلون في شــؤون حــروب  يؤكّد 
 هجوم ستاكسنت نقل مفهوم الحرب إلى 

ّ
أن

مستوى آخــر لــم يكن مــوجــوداً، وطــرح نقاشاً 
وتبعات  حربياً   

ً
فــعــا بوصفه  طبيعته  حــول 

ه بموجب هذا التوصيف، 
ّ
ذلك القانونية؛ إذ إن

 الـــدولـــة الــتــي تــعــرّضــت لــلــهــجــوم يصبح 
ّ
ــإن فــ

النفس. وأجمع  الــردّ دفاعاً عن  الحق في  لها 
ــدّة أوراق مــنــشــورة  ــ خـــبـــراء قــانــونــيــون فـــي عـ
الدفاع  مركز  فة من 

ّ
مكل للجنة  تقرير  )ومنها 

الأطلسي،  شمالي  لحلف  الــتــابــع  السيبراني 
كــان  الــهــجــوم   

ّ
أن عــلــى   ،)2013 آذار  ــــارس/  مــ

هم انقسموا حول توصيفه 
ّ
»فعل قوّة«، غير أن

عتدى عليها، 
ُ
حاً يُتيح للدولة الم

ّ
هجوماً مسل

القوّة  تستخدم  أن  الــدولــي،  القانون  بموجب 
ــط الــهــجــوم الضوء 

ّ
لــلــدفــاع عــن الــنــفــس. ويــســل

عــلــى جــوانــب لــم تــكــن فــي حــســابــات المهتمي 
يدور  النقاش سابقاً  كان  ففيما  المجال؛  بهذا 
ره الفضاء السيبراني من أدوات 

ّ
حول ما يوف

وإمكانيات للطرف الأضعف )أفراد وجماعات 
 هــجــوم 

ّ
ــإن ــ ودول( فـــي عـــالـــم غــيــر مــتــكــافــئ، فـ

السيبراني  الضعف  مسألة  طــرح  ستاكسنت 
في  الدفاعية،  قدراتها   

ّ
يشل قد  الــذي  للدولة، 

مواجهة دولة متفوّقة عليها في هذا المجال.
وحــيــداً،   Stuxnet هــجــوم ستاكسنت  يــبــق  لــم 
ــروف لــنــا عــلــى الأقــــــل( في  ــعــ وكـــــان الأوّل )المــ
إلى إسرائيل  سبت 

ُ
ن سلسلة هجمات لاحقة، 

واســـتـــهـــدفـــت الــتــجــســس عـــلـــى دول المــنــطــقــة 
)هجوم فايم flame 2012، الذي هاجم أجهزة 
الـــحـــواســـيـــب عـــبـــر بــــرامــــج مـــايـــكـــروســـوفـــت(، 
الإيراني. ففي عام 2011،  النووي  والبرنامج 
 ،Duqu ــشــفــت بــرمــجــيــة دوكـــــو الــخــبــيــثــة

ُ
اكــت

المشتركة مع  الصفات  العديد من  تملك  التي 
عثرت   ،2015 عــام  وفــي  ستاكسنت.  برمجية 
ــــي شـــركـــة أمـــن  مـــخـــتـــبـــرات كـــاســـبـــرســـكـــي، وهـ
سيبراني روسية، على برمجية خبيثة أخرى 
مــحــدّثــة مــن دوكـــو هــي Duqu 2.0. وقــيــل عن 
تعقيداً على  الأكــثــر  البرمجية  ــهــا 

ّ
إن الأخــيــرة 

الإطاق حتى الآن، واستهدفت دولًا وكيانات 
ــات المــــلــــف الــــنــــووي  ــاوضــ ــفــ ــمــ عــــلــــى عــــاقــــة بــ

الإيراني.
الـــــــــذراع الـــســـيـــبـــرانـــيـــة الإســـرائـــيـــلـــيـــة الــتــي 
نسب إليها هذه الهجمات كما ذكرنا هي 

ُ
ت

الوحدة 8200 التابعة لشبكة الاستخبارات 
العسكرية )أمان(. نتناول في جزء ثالث من 
الفاشية  وأساليبها  عملها  الــقــراءات  هــذه 
فـــي الــتــجــسّــس، بــحــســب مـــا تــبــيّ شــهــادات 
جـــنـــودهـــا، ونـــعـــرض قـــــــراءات مـــوسّـــعـــة من 
كــتــاب قــائــدهــا »الــفــريــق الآلــــي - الــبــشــري«، 
الذي يكشف الكثير من المشاريع السيبرانية 
الإسرائيلية، والتي يظهر لنا من مجريات 
ها موجودة فعليّاً.

ّ
ة ولبنان أن

ّ
الحرب في غز

قراءات في العقيدة الإسرائيلية وأفعالها

]4/ حروب السايبر ]

بدايات عمل إسرائيل 
على الخطط 

والاستراتيجيات 
السيبرانية جاءت في 

أواخر 2002، عبر إصدار 
تنظيمات وإنشاء 

هيئات لحماية أنظمة 
المعلوماتية

أغلب المؤسسين 
والمديرين التنفيذيين 
لشركات التكنولوجيا 

الإسرائيلية بدأوا 
مسيرتهم من الذراع 

السيبراني لشبكة 
الاستخبارات العسكرية

تستعرض المطالعة التالية في أربعة أجزاء قراءات في حروب السايبر الإسرائيلية؛ استراتيجيتها وعقيدتها وأساليبها الفاشية، 
مروراً بأبرز الهجمات غير المسبوقة من نوعها. هنا الجزء الثاني

آثار دمار سببّه قصف إسرائيلي في خانيونس، جنوبي قطاع غزّة، في 2024/10/13 )الأناضول(

الخاص  التكنولوجيا  قطاع  الإسرائيلية  السيبرانية  الاستراتيجية  تجندّ 
وكأنهّ  يظهر  بحيث  خططها،  في  والبحثية  الأكاديمية  والهيئات 
كما  المدنية.  والهيئات  للدولة  السيبرانية  المشاريع  بين  فاصلاً  خط  لا 
يسمح الانخراط القوي بين المؤسسات العسكرية والاستخبارية الإسرائيلية 
وشركات التكنولوجيا، بتبادل المعلومات والخبرات والتقنيات؛ والأخطر 
المطوّرة حديثاً من قبل شركات  التقنيات  بتجربة  أنهّ يسمح  من ذلك، 
التكنولوجيا الإسرائيلية، على أرض المعركة، قبل إطلاقها إلى الأسواق.

دور شركات التكنولوجيا

Thursday 24 October 2024
الخميس 24 أكتوبر/ تشرين الأول 2024 م  21  ربيع الآخر 1446 هـ  ¶  العدد 3706  السنة الحادية عشرة

الأوائـــل.  العشر  الـــدول  عالميّاً ضمن  ف 
ّ
صن

ُ
 وت

الــهــجــمــات  أبــــــرز  وراء   8200 ــــدة  ــــوحـ الـ تـــقـــف 
الــســيــبــرانــيــة الإســرائــيــلــيــة، بــحــســب مـــا تــبــيّ 
الــتــحــقــيــقــات المــنــشــورة حــولــهــا. وقــبــل تــنــاول 
الذراع السيبرانية لإسرائيل وأساليب عملها، 
وكـــتـــاب قــائــدهــا )ســـارئـــيـــل يـــوســـي( المــنــشــور 
حــديــثــاً، والـــــذي يــكــشــف الــكــثــيــر عـــن الــعــقــيــدة 
ومــا  وطــمــوحــاتــهــا،  الإســرائــيــلــيــة  السيبرانية 
ــــواردة  يــجــري تــنــفــيــذه فــعــلــيــاً مـــن المــشــاريــع الـ
اثني  الغوص في ذلــك كله، نتناول  فيه؛ قبل 
الإسرائيلية:  السيبرانية  الهجمات  أبــرز  مــن 
الــهــجــوم عــلــى المــوقــع الــســوري فــي ديـــر الـــزور 
 stuxnet الخبيثة  البرمجية  وهجوم   ،)2007(

على المفاعل النووي الإيراني.

تدمير الموقع السوري 
في دير الزور 2007

يعدّ هــذا الهجوم الأوّل من نوعه في الفضاء 
الافـــتـــراضـــي. وتـــتـــعـــدّد فــرضــيــات مـــا اســتــبــق 
تدمير الموقع السوري، ومنها أن يكون هجوم 
للغارة  مــهّــد  قــد  ولــيــس سيبرانيّاً  إلــكــتــرونــي 
الإســرائــيــلــيــة. والــهــجــوم الإلــكــتــرونــي ينشط 
فـــي المـــجـــال الــكــهــرومــغــنــاطــيــســي ويــســتــهــدف 
ــــالات وأنـــظـــمـــة أجــــهــــزة الــــــــــرادار، فــيــمــا  ــــصـ الاتـ


